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Abstrakt 
Bakalářská práce „Bezpečnostní analýza organizace“ pojednává o problematice ochrany 
informací v souvislosti s fyzickou, personální a administrativní bezpečností. Zabývá se 
několika podstatnými oblastmi, které mají vliv na bezpečnost státní instituce. Jedná      
se především o bezpečnostní politiku, osobu manažera, stanovení hrozeb a míry rizik, 
stejně jako o prevenci a konkrétní postupy při řešení bezpečnostních incidentů. 
 
 
Abstract 
The Bachelor’s thesis „Oganization Security Analysis“ deals with theproblems of 
dataprotection in connection with physical, human resources and administrative 
security. It is concerned with several significant areas that have a bearing on national 
institution securtiy – especially with security policy, the personality of manager, 
assessment of threats and risk levels, as well as with prevention and with specific 
procedures of solving of securtity incidents. 
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Úvod 
  
 Stále více pozornosti se v současné době dostává funkčnosti organizace, a to ve 
vztahu ke komplexní bezpečnosti v souvislosti s ochranou informací, které tvoří její 
aktiva. Dnešní doba je dobou informací a dosud jen málokdo dokáže docenit jejich 
hodnotu a především důležitost nakládání s nimi. 
 Problematika mě zaujala natolik, že jsem si vybrala bezpečnostní analýzu 
organizace  jako téma své bakalářské práce. Prostudovala jsem dostupné literární 
prameny a využila vstřícnosti státní instituce, která mi umožnila nahlédnout do svých 
interních dokumentací, organizačních opatření, metodických pokynů a projektových 
podkladů. 
 Ústředním tématem práce je v širším slova smyslu bezpečnost organizace, v tomto 
případě státní instituce. V užším slova smyslu se zaměřuje na ochranu informací 
v návaznosti na fyzickou, personální a administrativní bezpečnost. V práci je nastíněn 
celý komplex důležitých prvků, které se významnou měrou podílejí na bezpečnosti 
státní instituce. 
 Cílem práce bylo zmapovat stávající situaci v oblasti bezpečnosti státní instituce. 
Záměrem nebyla detailní analýza, což z hlediska nedostupnosti některých materiálů 
nebylo ani možné, ale záměrem bylo pokusit se na základě studia dostupných pramenů 
najít rezervy a možnosti, jak zlepšit stav v oblasti ochrany informací. 
 V práci je popsána problematika bezpečnosti v souvislosti s bezpečnostní 
politikou, jako základním dokumentem každé organizace. Jednotlivé části jsou 
věnovány komplexní ochraně, osobnosti manažera, druhům informací.  
 Značná část práce popisuje hrozby a zranitelnost informací a stanovuje celkové 
míry rizika. Aby byla práce úplná, je rovněž v práci uveden popis budovy, režimová 
opatření, použité technické prostředky zabezpečení, klíčový režim, pravidla pro výkon 
fyzické ostrahy budovy. 
 V poslední části práce je provedeno vyhodnocení analýzy, včetně navržených 
řešení pro zvýšení bezpečnosti při ochraně informací státní instituce. 
 Prezentované závěry mohou být pomocným vodítkem pro vytváření strategií pro 
předcházení bezpečnostních incidentů organizace, a to nejen státní instituce, která je 
popsána v této práci. 
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1 Vymezení problému a cíle práce 
 
 Zaměření práce se týká oblasti bezpečnosti, a to organizace, která jako státní 
instituce (dále také „SI“) musí a má již velkou část zásad vztahujících se k ochraně 
osob, majetku a informací  vytvořenou. Především jde o předpisy stanovené zákonem, 
které řeší některé povinnosti v oblasti bezpečnosti. V analýze vnitřní dokumentace SI, 
jenž mi byla zpřístupněna, jsem se zaměřila na ochranu informací, která však úzce 
souvisí s fyzickou ochranou budovy, personální a administrativní ochranou.  
  Cílem analýzy bylo zmapovat současný stav v oblasti bezpečnosti konkrétní 
státní instituce, najít eventuální rezervy v zabezpečení a následně se pokusit navrhnout 
možná řešení, která by zkvalitnila již vydaná bezpečnostní opatření anebo zvýšila jejich 
úroveň.   
 Pro svou práci jsem jako metodu zvolila studium dokumentů, a to technikou 
obsahové analýzy, kdy jsem čerpala jak z dokumentů historických (zákony, nařízení 
vlády, věstníky), tak z dokumentů úředních (statistiky, projektové dokumentace 
organizace, metodické pokyn, organizační opatření). Dále jsem použila metodu 
statisticko-empirickou, kdy jsem vycházela ze zobecnělých poznatků vztahujících se 
k mnou zpracovávané problematice. 
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2 Analýza problému a současná situace 
2.1 Zabezpečení budovy 
 
 Areál státní instituce ve městě je tvořen jeho samotnou budovou a za ní 
situovaným nádvořím rozděleným na dvě části. Nachází se ve středu města, na ulici, 
která tvoří spojnici ulic (v její vrchní části) a (v její dolní části). Z hlediska dopravy se 
jedná o ulici jednosměrnou, s povoleným směrem jízdy k další ulici. Jde o průjezdní 
ulicí, ale v maximální míře je využívána k parkování vozidel po jejich obou stranách. 
Čelní a boční zdi, včetně malého nádvoří za budovou, tvoří areál SI. Do areálu není 
možný vjezd automobilem. Nádvoří nemá pro chod SI žádné využití.  
 
 
2.1.1 Popis budovy 
 
 Historická budova SI se nachází v centru města. Jde o zděnou budovu s okny, 
která má 5 nadzemních a jedno podzemní podlaží. Střecha je členitá, část (na úrovni 
5.NP) je tvořena rovnou terasovitou plochou, další část na úrovni 6.NP, kde se nachází 
pouze strojovna výtahu, je pak rovná. V 5.NP budovy  je ubytovna  přístupná  osobním  
výtahem  nebo  jediným centrálním schodištěm, která je určena pro zaměstnance 
ostatních SI resortu, kteří zde absolvují stáž, školení apod. Ve 4., 3., 2. a 1.NP se 
nacházejí jednací místnosti, kanceláře, sociální zázemí a společné prostory. 
 Pracovní činnost ve 4., 3., a 2.NP vykonávají zaměstnanci SI. V 1.NP pak pracují, 
kromě zaměstnanců SI,  také zaměstnanci další organizace, a to v kancelářích pravého 
traktu budovy (při pohledu z ulice).  V 1.NP je rovněž umístěna knihovna a podatelna 
SI. V 1.PP jsou skladové prostory, zázemí řidičů, uklízeček, údržbářská dílna, 
výměníková stanice s přívodem horkovodní páry a ubytovna se stejným využitím jako 
ubytovna v 5.NP. Všechna okna vedoucí do prostor v 1.PP jsou opatřena kovovými 
mřížemi. Okna situovaná do vyvýšeného 1.NP jsou osazena stejnými mřížemi, ale 
pevně zabudovanými do obvodové zdi. 
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Vstupy do budovy SI 
 Vstup č. 1 – Jedná se o hlavní vchod, orientovaný přímo z chodníku ulice, kterým 
do budovy vstupují/vystupují zaměstnanci a ostatní osoby. Je tvořen mřížovými, 
dvoukřídlými dveřmi. Okna mřížových dveří jsou zasklena. Vstupem přes tyto 
dveře a projitím schodiště je přístup do společné chodby vyvýšeného 1. NP – 
vestibulu budovy, kde je dislokováno stanoviště nepřetržité fyzické ostrahy 
budovy. Z vestibulu vedou přístupové cesty do všech částí budovy, včetně 
centrálního schodiště, oddělenému od společné chodby průchozími mřížemi, 
přičemž mříže zajišťující přístup k 2.NP – 5.NP jsou opatřeny elektrickým 
zámkem, jehož ovládání je umístěno na stanovišti ostrahy. Z vestibulu je rovněž 
přístup k osobnímu výtahu, kterým se lze přepravit do všech podlaží budovy.  
 Vstup č. 2 – Zadní  vchod, orientovaný na opačnou stranu od hlavního vchodu je 
trvale uzamčen a ústí do prostor nepoužívaného nádvoří. Vchod je tvořen 
dvojitými dřevěnými, prosklenými dveřmi a chráněn otevírací mříží. 
 Vstup č. 3 – Zadní  vchod, orientovaný na naproti hlavního vchodu, je trvale 
uzamčen a ústí také do prostor nepoužívaného nádvoří. Vchod je tvořen dvojitými 
dřevěnými, prosklenými dveřmi a chráněn otevírací mříží. 
 Vstup č. 4 – Zadní vstup, orientovaný na opačnou stranu od hlavního vchodu (ze 
skladu). Vchod je tvořen plnými plechovými dveřmi, je trvale uzamčen. Dveře 
jsou osazeny uzamykacím systémem ROSTEX R1, provedení klika / knoflík, 
s knoflíkem z vnější strany. 
 Vstup č. 5 – Jedná se vchod orientovaný z terasovité střechy v 5. NP, lehce 
přístupný z okolních střech budov. Je tvořen dvoukřídlými, dvojitými, dřevěnými, 
prosklenými dveřmi s mřížovím, které je součástí dveří. Vnější dveře jsou 
vybaveny uzamykacím systémem ROSTEX R1, provedení klika / knoflík, 
s knoflíkem na pochůznou střechu.  
Budova je přístupná veřejnosti v úředních hodinách každý pracovní den. Provozní 
doba je stanovena pro zaměstnance každý pracovní den od 6.00 do 18.00 hodin. Po 
jejím skončení zůstává pouze ostraha budovy, která budovu uzamkne, a po kontrole 
všech prostor  aktivuje elektrický zabezpečovací systém (dále také „EZS“). Po provozní 
době je přístup umožněn jen zaměstnancům z důvodů neodkladného plnění pracovních 
povinností, nebo ubytovaným osobám.  
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2.1.2 Pohyb dopravních prostředků – režimová opatření 
 
 Do budovy státní instituce není situován žádný vjezd, proto vjezd a pohyb  
dopravních prostředků není možný. K parkování služebních automobilů jsou určena 
vyhrazená parkovací místa přímo u budovy SI. Se souhlasem vedoucího instituce 
mohou těchto vyhrazených parkovacích míst využívat řidiči ostatních státních 
organizací a servisní firmy konající danou činnost v budově. 
 
 
2.1.3  Pohyb osob – režimová opatření 
 
 Do budovy je vstup povolen všem oprávněným osobám, na základě aktuální 
evidence vedené personálním oddělením (vlastní zaměstnanci). Vstup je v pracovní 
době určen i pro veřejnost. Jedná se o hlavní vchod do budovy. Zaměstnanci vstupující 
do budovy jsou povinni na vyzvání ostrahy předložit platný služební nebo osobní 
průkaz.  
 Všechny návštěvy vstupující do budovy jsou povinny se prokázat služebním 
průkazem nebo jiným průkazem totožnosti. Ostraha přivolá navštíveného zaměstnance, 
který si návštěvu převezme a odpovídá za její pohyb po budově. Pokud návštěva 
navštíví více osob, je formálně předávána další doprovázející osobě. Po vyřízení účelu 
návštěvy je zaměstnanec  povinen ji vyprovodit zpět na stanoviště ostrahy. 
 
 
 
 
 
 
 
 
 
 
 
 16 
2.1.4    Mechanické zábranné prostředky 
 
 Osoby, které mají přístup do budovy a zejména do zájmových prostor musí být 
seznámeny se způsobem používání uzamykacích systémů. Zároveň musí znát postupy 
při jejich případné poruše a ztrátě klíče. 
Povinnosti pověřených osob 
 Uzavírat dveře při každém průchodu. Uzavírat a uzamykat dveře při každé 
manipulaci s informacemi a při odchodu z místnosti tyto uzavřít a uzamknout. 
 Neponechávat tyto klíče v zámku z vnější strany na dobu delší, než je nezbytně 
nutná k manipulaci s nimi. 
 Kontaktovat servisní firmu při nefunkčnosti zámkového mechanismu a zajistit 
opravu a náhradní způsob střežení zájmových prostor. 
Povinnosti při manipulaci s úschovnými objekty (trezory) 
 Otevírat dveře úschovného objektu pouze na nezbytně nutnou dobu k vyjmutí 
nebo uložení informací. 
 Neotevírat dveře úschovného objektu při otevřených dveřích situovaných 
místnosti. 
 Zkontrolovat při odchodu z místnosti uzamčení úschovného objektu. 
 Při poruše zámků trezorů či dveří je nutné neprodleně zajistit jejich opravu nebo 
výměnu. Do doby provedení opravy je nutné zajistit adekvátní způsob ochrany 
informací (ostrahu, případně evakuaci informací). Bezpečnostní ředitel je povinen 
zajišťovat periodické kontroly a údržbu zámkových systémů v souladu s pokyny pro 
údržbu a obsluhu. 
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2.1.5 Elektrický zabezpečovací systém 
 
 Elektrický zabezpečovací systém je instalován za účelem včasné signalizace 
vniknutí nepovolané osoby do budovy. Samostatné podsystémy instalované 
v zájmových prostorách jsou ovládány pouze pověřenými osobami. Tyto osoby jsou 
povinny dodržovat níže uvedená bezpečnostní opatření: 
 seznámit se s principem EZS prostřednictvím odborných pracovníků firmy, která 
EZS instalovala, případně na něm provádí servisní činnost, 
 chránit jim přidělený kód před vyzrazením, zejména odezíráním, 
 obsluhovat EZS tak, aby nedocházelo k planým poplachům, 
 aktivovat EZS zájmových prostor ihned, jakmile je to možné, 
 provádět funkční zkoušky EZS, zejména funkci tísňového tlačítka, 
 oznamovat servisní firmě zjištěné závady a požadovat jejich neprodlené 
odstranění, 
 dbát na to, aby se jednotlivé prvky EZS nezakrývaly, např. nábytkem, závěsy 
nebo jinými předměty, 
 zajišťovat EZS pravidelné prohlídky a periodické revize, které musí být písemně 
dokladovány, 
 požádat bezpečnostního ředitele o změnu přiděleného kódu min. 1 x za rok a 
pokaždé, vzniklo-li podezření z jeho vyzrazení, 
 vyřadit bez prodlení z databáze systému kód pověřené osoby, s kterou byl 
ukončen pracovní poměr nebo byla převedena na jiné pracovní místo a kód se stal 
tímto pro ní nepotřebný.  
 Případné poruchy EZS jsou osoby, které tuto skutečnost zjistí, povinny 
neprodleně hlásit bezpečnostnímu řediteli. Provozní kniha EZS je uložena u 
bezpečnostního ředitele, který odpovídá za její vedení. 
Systém kontroly vstupu (dále také „SKV“) 
 Systém kontroly vstupu je instalován na vstupu do zájmových prostor. Pověřeným 
osobám, jsou přiděleny identifikační karty SKV. Tyto osoby jsou povinny ji na vstupu 
do těchto prostor používat.  V případě nefunkčnosti SKV nebo nestandardního stavu 
jsou osoby povinny informovat bezpečnostního ředitele. Bezpečnostní ředitel je 
povinen, do doby nápravy, zajistit náhradní způsob kontroly vstupu. 
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2.1.6 Klíčový režim 
 
Klíče 
 Za dodržování klíčového režimu v budově odpovídá bezpečnostní ředitel. Na 
základě jeho rozhodnutí byly klíče od zámku dveří do budovy a zájmových místností 
protokolárně přiděleny pouze zaměstnancům, které mohou do těchto prostor vstupovat 
samostatně. Klíče jsou zřetelně označeny a ukládají se v budově způsobem, který 
umožňuje kontrolu jejich použití (v zapečetěných obálkách nebo schránkách). Klíče se 
evidují v knize klíčů, která je pravidelně aktualizována. Za její vedení odpovídá 
bezpečnostní ředitel. Oprávněné osoby jsou povinny klíče chránit před poškozením 
a odcizením. Poškození, odcizení klíče, případně poruchu uzamykacího systému, jsou 
povinny hlásit bezpečnostnímu řediteli. Nepřidělené klíče jsou uloženy 
u bezpečnostního ředitele, který povoluje případnou výrobu dalších duplikátů.   
 
Úschovné objekty 
 Klíče zámků úschovných objektů mají protokolárně přiděleny pověřené osoby. 
Tyto osoby jsou povinny chránit přidělené klíče před ztrátou a zcizením. Duplikáty 
klíčů jsou uloženy u bezpečnostního ředitele. V případě poruchy zámků je bezpečnostní 
ředitel povinen přijmout taková opatření, aby nedošlo k vyzrazení informací.  
 
Kódy 
 Kódy zařízení EZS, které jsou instalovány, jsou protokolárně přiděleny 
oprávněným zaměstnanců. O přidělení rozhoduje bezpečnostní ředitel. Každá pověřená 
osoba má svůj samostatný kód, který je povinna si zapamatovat a chránit před 
vyzrazením. Tyto osoby, jsou povinny neprodleně hlásit bezpečnostnímu řediteli 
skutečnosti, kdyby vzniklo podezření na vyzrazení kódu. Kódy musí být pravidelně 
obměňovány, minimálně v periodách 1 x za 12 měsíců. Při podezření z vyzrazení musí 
být měněny ihned.  
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Identifikační prvky SKV 
 Identifikační prvky SKV jsou protokolárně přiděleny pouze pověřeným osobám. 
Tyto osoby musí identifikační prvky chránit před poškozením a zcizením a jsou 
povinny je při vstupu do zájmových prostor používat. Identifikační prvky nesmí 
zapůjčovat jiným osobám. V případě nefunkčnosti SKV nebo nestandardního stavu jsou 
osoby povinny informovat bezpečnostního ředitele, který je povinen, do doby nápravy, 
zajistit náhradní způsob kontroly vstupu.  
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2.1.7 Pravidla pro výkon ostrahy 
 
Ostraha informací je v podmínkách SI zajišťována formou: 
 místní ostrahy, prostřednictvím svých členů,  
 ochrany poučenými a pověřenými zaměstnanci, 
 monitoringu provozních a poplachových stavů technického zabezpečení. 
 Fyzická ostraha se řídí pravidly, která jsou podrobně stanovena v Opatření 
vedoucího organizace, kterým se stanoví zásady bezpečnosti a ostrahy v budově  
a kterým se vydává návštěvní řád.   
 
Povinností ostrahy je zejména: 
 ochrana zaměstnanců a ochrana informací před jejich zcizením, 
 zajištění prvotního zásahu v případě vzniku ohrožení bezpečnosti osob či 
informací, řešení vzniklé situace v koordinaci s velitelem ostrahy, Policií ČR, 
bezpečnostním ředitelem, vedoucím organizace,  
 zajišťování režimu vstupu a režimu návštěv do budovy a kontrola příchozích osob 
detektorem kovových předmětů za účelem zamezení vnesení zbraní a jiných 
nebezpečných předmětů či látek, 
 vyhodnocování poplachových stavů, ihned zjišťovat příčinu jejich vzniku a 
přijmout příslušná opatření dle platných předpisů, 
 kontrola neporušenosti hranic zájmových prostor. 
 Vedoucí organizace stanovil v budově režim návštěv s doprovodem, jehož cílem 
je zamezit nepovolaným osobám seznámit se s informacemi. Všechny poučené 
a oprávněné osoby jsou povinny režim návštěv dodržovat.  
 V době mezi začátkem a koncem provozní doby je budova zabezpečena trvalou 
fyzickou přítomností jednoho člena ostrahy a současně je aktivován elektrický 
zabezpečovací systém. 
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2.2 Stanovení hrozeb a zranitelnosti informací a jejich vyhodnocení  
 
 Základem pro správné vyhodnocení rizik je pojmenování hrozeb, kterým jsou 
majetek, osoby a informace u státní instituce vystaveny a jejich bližší specifikace. 
V podmínkách SI se jedná zejména o níže popsané hrozby. 
 
2.2.1 Vyzrazení informací poučenými osobami  
 
 Hrozba vyzrazení informace poučenými osobami představuje úmyslné, případně 
neúmyslné, porušení povinností. 
Mezi úmyslné formy např. patří: 
 předání informace neoprávněné osobě, 
 pořízení nové, neevidované kopie informace a její předání neoprávněné osobě, 
 ústní sdělení informace neoprávněné osobě, 
 předání informace neoprávněné osobě za peněžní nebo materiální úplatu. 
 
 Výše popisované naplnění rizik je částečně minimalizováno určitou praxí 
poučených osob. Naplnění rizika úmyslného vyzrazení informace poučenými osobami 
nelze vyloučit. Zejména za finanční odměnu, případně jiné materiální plnění, je 
naplnění rizika reálné. Rovněž nelze vyloučit vyzrazení informace poučenými osobami, 
kterým je vyhrožováno použitím násilí nebo pohrůžkou použití násilí vůči jejich 
rodinným příslušníkům. Míra rizika úmyslného vyzrazení informace poučenými 
osobami je stanovena jako střední. 
 
Neúmyslnou formu vyzrazení informace poučenými osobami může představovat: 
 opomenutí uložení informace do úschovného objektu k tomu určenému, 
 porušení režimových opatření, např. nezabezpečení informace všemi technickými 
prostředky určenými k jejich ochraně, 
 nedbalostí při prováděné skartaci, 
 jiné nepředvídatelné okolnosti. 
 
 22 
 Neúmyslná forma vyzrazení informace poučenými osobami je v podmínkách SI 
pravděpodobnější. Toto riziko se dá zčásti eliminovat pečlivým výběrem poučených 
osob, jejich periodickým proškolováním a důslednou kontrolou dodržování režimu 
stanoveného pro manipulaci s informace. Míra naplnění tohoto rizika je na střední 
úrovni. 
 
 
2.2.2 Manipulace s informacemi neoprávněnými osobami  
 
 Neoprávněné osoby mohou získat přístup k informací např. následkem: 
 překonání technických prostředků, vloupání a odcizení informací, 
 přepadení poučené osoby, která informaci přenáší, přepravuje nebo s nimi jinak 
manipuluje, 
 zcizení volně ponechaných informací bez dozoru, 
 ztráty informací. 
 
 Riziko vloupání do státní instituce nelze nikdy zcela vyloučit. Příčinou vloupání 
nemusí být jen snaha získat informace, ale i možnost krádeže movitých věcí. Budova SI 
je vybavena elektrickým zabezpečovacím systémem (dále také „EZS“), určeným 
k signalizaci pokusu o neoprávněný vstup. Riziko loupežného přepadení poučené osoby 
je rovněž na malé úrovni, kdy tato úroveň je dána zejména samotným režimem vstupu 
osob do budovy. Míra naplnění rizika je na střední úrovni.  
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2.2.3  Poškození (zničení) informací živelní pohromou 
 
Informace mohou být poškozeny, případně zničeny, níže uvedenými formami živelních 
pohrom: 
 požárem, který může vzniknout následkem úderu blesku, selháním lidského 
činitele při práci s otevřeným ohněm, při kouření apod., 
 větrnou bouří, případně tornádem, doprovázeným přívalovými dešti s následným 
poškozením budovy, 
 zaplavením budovy přívalovými dešti, povodněmi nebo následkem poruch na 
rozvodech vody v budově, 
 zemětřesením, případně sesuvem půdy. 
 
 Z výše uvedených forem živelních pohrom je patrné, že lze zřejmě předejít pouze 
vzniku požáru, např. důslednou kontrolou dodržování požárních předpisů, prováděním 
periodických revizí hromosvodů, přenosných hasicích prostředků a požárních 
vodovodů, školením zaměstnanců z protipožárních opatření a důslednou kontrolou 
dodržování požárních předpisů. Míra naplnění rizika poškození, případně zničení UI, 
požárem je na střední úrovni.  
 Riziko poškození nebo zničení informací větrnou bouří, tornádem, přívalovými 
dešti, zemětřesením, případně sesuvem půdy je málo pravděpodobné, ale vyloučit ho 
nemůžeme.  
 Riziko vzniku povodně či rozsáhlých záplav se v lokalitě budovy SI rovněž 
neočekává. 
Míra rizika je stanovena jako střední. 
 
 24 
2.2.4 Poškození (zničení) informací průmyslovou nebo  
   technologickou havárií   
 
 K poškození nebo zničení informací průmyslovou a technologickou havárií může 
dojít následkem: 
 úniku škodlivých látek z průmyslových komplexů v lokalitě města, 
 úniku škodlivých nebezpečných látek při jejich přepravě, 
 požáru, který vznikl následkem zkratu elektrické instalace nebo elektrického 
spotřebiče, 
 technologickou havárií v budově. 
 
 V lokalitě budovy SI se nevyskytuje žádný průmyslový provoz, který by mohl 
v případě havárie ohrozit nebo omezit ochranu informací u státní instituce. Případná 
nehoda dopravního prostředku, přepravujícího nebezpečné látky a její následný únik, by 
mohl určitým způsobem ohrozit bezpečnost informací, např. evakuaci zaměstnanců, 
přerušení dodávky elektrické energie nad rámec kapacity záložního zdroje EZS chránící 
objekt. Vzniku požáru následkem zkratu lze předcházet periodickými revizemi 
elektrických spotřebičů a zařízení. Míra naplnění rizika je na střední úrovni. 
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2.2.5 Poškození (zničení) informací při ohrožení bezpečnosti státu 
 
 Ke ztrátě, případně ke zničení informací v době ohrožení bezpečnosti státu, může 
dojít v důsledku: 
 válečného nebezpečí; 
 útoku cizí moci; 
 snahy o destrukci demokratického zřízení vnitřními silami; 
 masových nepokojů. 
 
 Pravděpodobnost naplnění rizika vnitřních nepokojů je v současné době málo 
pravděpodobná, proto je míra stanovena jako malá. Rovněž vznik válečného nebezpečí 
se v současné době nepředpokládá. Vznik nebo pravděpodobnost útoku cizí moci se 
nepředpokládá, současná politická situace je s okolními státy stabilizovaná. Možnost 
uskutečnění rizika je na malé úrovni. Vznik masových nepokojů v lokalitě města nebo 
v těsném okolí budovy sídla SI se rovněž nepředpokládá. Míra rizika je stanovena 
jako malá. 
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2.2.6 Ztráta informací následkem teroristického útoku   
 
 Tato hrozba vyplývá z organizovaného zločinu a nejrůznějších forem terorismu. 
Zejména se může jednat o: 
 telefonickou pohrůžku uložení výbušniny, 
 uložení nástražně výbušného systému, 
 nález podezřelého předmětu, 
 nález nástražného výbušného systému, 
 obdržení výbušného systému poštovní zásilkou, 
 obdržení nebezpečné bakteriální (biologické) látky poštovní zásilkou, 
 přímý ozbrojený útok teroristy nebo skupiny teroristů. 
 
 V podmínkách SI se nejpravděpodobnější jeví forma telefonické pohrůžky 
výbušninou, případně uložení podezřelého předmětu v budově, nebo jejím 
bezprostředním okolí. Nelze úplně vyloučit ani ostatní výše uvedené formy rizik. Míra 
rizika je stanovena jako střední. 
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2.2.7 Vyzrazení informací pasivním odposlechem nebo nasazením 
   operativní techniky 
 
 K vyzrazení informací pasivním odposlechem a nasazením operativní techniky 
může dojít: 
 náhodným nebo cíleným odposlechem poučených osob, např. z vedlejší místnosti, 
 nasazením odposlechové techniky do objektu, 
 použitím odposlechové techniky, která nemusí být instalovaná v zájmovém 
prostoru. 
 
 Riziko pasivního odposlechu je sníženo režimovými opatřeními, zejména pak 
nepravidelnou  manipulací s informacemi. V případě odůvodněného podezření na 
instalaci operativní techniky je nutné provést obranou prohlídku proti odposlechu. Míra 
naplnění rizika je na střední úrovni. 
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2.2.8 Vyzrazení nebo ztráta informací z informačního systému 
  
 Hrozba úniku informací z informačního systému spočívá v manipulaci 
s informačním systémem neoprávněnou osobou. Podstata této hrozby je totožná 
s hrozbami uvedenými v kapitolách 7.1 a 7.2 tohoto dokumentu s tím rozdílem, že se 
jedná o informace v digitální podobě. Riziko vyzrazení informací z informačního 
systému se dá eliminovat pravidelným dodržováním opatření fyzické bezpečnosti, jež 
jsou specifikována v projektu bezpečnosti informačního systému. Míra naplnění rizika 
je stanovena jako střední. 
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2.3 Vyhodnocení celkové míry rizika 
 
Hrozba Míra rizika 
Vyzrazení informací poučenými osobami střední 
Manipulace s informacemi neoprávněnými osobami střední 
Poškození (zničení) informací živelní pohromou střední 
Poškození (zničení) informací průmyslovou nebo technologickou 
havárií 
střední 
Poškození (zničení) informací při ohrožení bezpečnosti státu malá 
Ztráta informací následkem teroristického útoku střední 
Vyzrazení informací pasivním odposlechem nebo nasazením 
operativní techniky 
střední 
Vyzrazení nebo ztráta informací z informačního systému střední 
Celková míra rizika  střední 
 
 
 Celková míra rizika je základem pro stanovení opatření fyzické bezpečnosti 
objektu. K eliminaci rizik jsou navrhována jednotlivá bezpečnostní opatření fyzické 
a administrativní bezpečnosti. 
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2.4 Popis vydaných opatření k minimalizaci hrozeb a zranitelnosti 
 informací 
  
 Za komplexní ochranu informací státní instituce odpovídá její vedoucí ve 
spolupráci s bezpečnostním ředitelem, který zajišťuje a plní povinnosti v oblasti 
ochrany informací. Proto je nezbytné mít zpracovanou dokumentaci, ve které jsou 
stanoveny  přesné postupy pro případ vzniku mimořádných situací. 
 
 
2.4.1 Povinnosti vedoucího státní instituce 
 
Došlo-li ke vzniku mimořádné situace, je vedoucí státní instituce povinen: 
 dostavit se ihned do budovy instituce, pokud je mimo ní, 
 zhodnotit mimořádnou situaci a rozsah jejich následků, 
 zhodnotit kvalitu a úroveň dosud přijatých opatření, případně vydat nová 
bezpečnostní opatření k úspěšnému řešení mimořádné situace, 
 informovat osoby, případně subjekty, které mohou být manipulací s informacemi 
neoprávněnými osobami dotčeny, 
 informovat orgány činné v trestním řízení, je-li to nezbytné, 
 informovat bezpečnostního ředitele, 
 řídit další postup likvidace mimořádné situace, 
 stanovit účinná bezpečnostní opatření s cílem obnovit původní úroveň bezpečnosti 
informací. 
 
 
2.4.2 Povinnosti bezpečnostního ředitele 
  
Bezpečnostní ředitel je zejména povinen: 
 dostavit se na pracoviště (pokud zde není), je-li informován o vzniku mimořádné 
situace, 
 zajistit zpřístupnění narušených prostor, 
 analyzovat typ a povahu mimořádné situace, navrhnout postup jejího řešení, 
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 spolupracovat s fyzickou ostrahou, PČR, případně jinými složkami integrovaného 
záchranného systému, které poskytují pomoc, 
 neprodleně informovat vedoucího instituce o vzniku mimořádné situace a způsobu 
dosavadního řešení, 
 vydávat pokyny poučeným osobám v návaznosti na ochranu informací, případně 
zajistit prvotní úkony související s přípravou evakuace informací, respektive 
skartace informací, 
 vydávat pokyny poučeným osobám v návaznosti na ochranu informací, případně 
zajistit prvotní úkony související s přípravou evakuace informací, respektive 
skartace informací, 
 vypracovat podkladové materiály pro vedoucího instituce, zejména pro evidenci 
případů manipulace s informacemi neoprávněnými osobami. 
 
 
2.4.3 Povinnosti poučených osob 
   
 Hrozí-li vznik mimořádné situace, která by ohrozila bezpečnost informací, jsou 
poučené osoby povinny: 
 zamezit, v rámci svých možností, manipulaci s informacemi neoprávněnou 
osobou, 
 minimalizovat dopad manipulace s informacemi neoprávněnou osobou, 
 uvědomit bezpečnostního ředitele, 
 přivolat ostrahu a Policii ČR, jestliže to situace vyžaduje, 
 poskytnout bezpečnostnímu řediteli veškeré poznatky k mimořádné situaci, 
s cílem zjištění příčin vzniku mimořádné situace a přijetí adekvátních nápravných 
opatření, 
 řídit se pokyny bezpečnostního ředitele, případně Policie ČR, 
 zachovat mlčenlivost vůči neoprávněným osobám, 
 zpracovat podrobnou písemnou zprávu pro bezpečnostního ředitele. 
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2.4.4 Povinnosti fyzické ostrahy 
   
 Fyzická ostraha musí při vzniku mimořádné situace postupovat v souladu 
s interními přepisy, které musí být k tomuto účelu zpracovány. V případě zásahu 
kvalifikovaných složek Policie ČR nebo jiných složek záchranného integrovaného 
systému s nimi spolupracuje.     
 
 
2.5 Stanovené pokyny k ochraně informací  
  
 Jednotlivé postupy při vzniku mimořádné situace se liší podle charakteru a 
závažnosti ohrožení.  
 
2.5.1 Vyzrazení informací poučenými osobami 
 
Vzniklo-li podezření, nebo došlo-li k vyzrazení poučenou osobou, musí být 
neprodleně informován bezpečnostní ředitel nebo vedoucí státní instituce.  
Bezpečnostní ředitel nebo vedoucí SI zajišťují a provádějí níže specifikovaná 
opatření: 
 vyhlašují stav nebezpeční informací, 
 pozastavují jakoukoliv další manipulaci s informacemi, 
 prověřují úplnost všech informací 
 ověřují věrohodnost informací o vyzrazení informací, 
 stanovují účinná bezpečnostní opatření, k dalšímu zamezení vyzrazení informací, 
 zajišťují důkazy o vyzrazení informací, 
 minimalizují dopad vyzrazení informací, 
 informují osoby, případně subjekty, které mohou být vyzrazením informací 
dotčeny, 
 stanovují vnitřní bezpečnostní opatření, má-li vyzrazení informací vliv na činnost 
státní instituce, 
 informují orgány činné v trestním řízení, je-li podezření, že došlo ke spáchání 
trestního činu. 
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2.5.2 Manipulace s informacemi neoprávněnými osobami 
 
1) Vloupání 
 Dojde-li k vyzrazení informací následkem vloupání, je osoba, která tuto 
skutečnost zjistí, povinna společně s fyzickou ostrahou nebo jinými oprávněnými 
osobami zajistit místo činu do příjezdu Policie ČR. Následně informují bezpečnostního 
ředitele nebo vedoucího státní instituce.  
Bezpečnostní ředitel, případně vedoucí státní instituce jsou povinni: 
 vyhlásit stav ohrožení informací, 
 zajistit místo vloupání z hlediska kriminalistických stop a potřeb Policie ČR; 
 přivolat Policii ČR, pokud tak již nebylo učiněno, 
 zamezit přístupu ostatních osob do místa vloupání, 
 do příchodu Policie ČR stanovit bezpečnostní opatření s cílem zamezit dalším 
škodám (např. zajistit okolí místa vloupání střežením), 
 prověřit úplnost informací, 
 přijmout opatření k eliminaci škod, které mohou vzniknout následkem vyzrazení 
informací 
 informovat osoby, případně subjekty, které mohou být vyzrazením informací 
dotčeny, 
 zajistit uvedení technických prostředků do bezvadného stavu, byly-li vloupáním 
poškozeny, případně informace uložit do náhradního místa úschovy. 
 
2)  Loupežné přepadení 
 Pravděpodobnost loupežného přepadení je vyšší při přenášení nebo přepravě UI, 
než při manipulaci s nimi v „objektech“ či zabezpečených oblastech.  
Poučené osoby, které informace přenášejí nebo s nimi manipulují, jsou povinny: 
 v rámci svých možností zamezit vydání informací neoprávněným osobám, 
 přivolat v dané chvíli nejvhodnějším a nejrychlejším způsobem pomoc, např. 
voláním, telefonicky, aktivací tísňového tlačítka, 
 usilovat, aby způsobené škody byly minimální, 
 přivolat Policii ČR, 
 uvědomit bezpečnostního ředitele, 
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 zapamatovat si maximum údajů o pachateli, případně v co možná nejkratší době 
písemně zaznamenat jeho popis, 
 zajistit místo činu, opustit přepadený prostor, vhodným způsobem zabránit 
dalšímu pohybu osob v místě přepadení a vyčkat příjezdu Policie ČR. 
 
Bezpečnostní ředitel, případně krajský státní zástupce jsou povinni: 
 provést předběžné šetření loupežného přepadení, 
 oznámit loupežné přepadení Policii ČR, pokud  tak dosud nebylo učiněno, 
 realizovat obdobná opatření jež jsou specifikována v předchozí kapitole a zajistit 
svědky události, 
 upozornit osoby, případně subjekty, které by mohly být mimořádnou situací 
a vyzrazením informací dotčeny. 
 
 
2.5.3 Poškození (zničení) informací živelní pohromou 
 
1) Požár 
 Osoba, která zjistí požár, je povinna vyhlásit poplach voláním „HOŘÍ“ a 
vyrozumět fyzickou ostrahu. Všemi vhodnými a dostupnými prostředky požární 
ochrany se snaží požár lokalizovat. Je-li zřejmé, že to sama nebo s pomocí dalších osob 
nezvládne, neprodleně přivolává Hasičský záchranný sbor, v případě ohrožení zdraví 
opustí ohrožený prostor. 
 
Bezpečnostní ředitel, případně krajský státní zástupce jsou povinni: 
 vyhlásit stav nebezpečí informací, 
 vydat rozhodnutí o ukončení manipulace s informacemi, 
 zhodnotit nebezpečí poškození nebo zničení informací, 
 pokud nejsou UI bezprostředně ohroženy, uložit je do úschovného objektu, opustit 
místnost a řádně je uzamknout, 
 evakuovat osoby z budovy,  
 rozhodnout o evakuaci informací do náhradního místa úschovy, 
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 stanovit taková bezpečnostní opatření, aby v souvislosti s požárem nedošlo 
k vyzrazení informací, 
 postupovat dle požární poplachové směrnice SI, 
 v případě, že v průběhu mimořádné situace došlo k vyzrazení informací, 
postupuje dle pokynů uvedených v předchozích kapitolách. 
 
2)  Povodeň a technologická havárie 
 Poškození informací následkem povodně je málo pravděpodobné. Budova se 
nachází mimo záplavové území. Poškození, respektive zničení UI, může nastat v 
důsledku přívalových dešťů s následným poškozením budovy, případně technologickou 
havárií v budově. Jedná se o poškození vodou z vadných těles ústředního topení nebo 
vodovodních, případně kanalizačních řadů.  
 
Hrozí-li vznik mimořádné situace poškození nebo zničení informací vodou 
nebo přívalovými dešti, jsou bezpečnostní ředitel nebo krajský státní zástupce 
povinni: 
 pro zamezení vzniku větších škod nechat neprodleně uzavřít hlavní uzávěr vody, 
 vyhlásit stav ohrožení informací,  
 vydat pokyn k ukončení manipulace s informacemi, 
 zhodnotit míru nebezpečí poškození, případně zničení informací, 
 rozhodnout o případné evakuaci informací do náhradního místa úschovy, 
 stanovit bezpečnostní opatření k ochraně informací s cílem zamezit jejich 
vyzrazení, 
 obnovit funkčnost technických prostředků, pokud byly mimořádnou situací 
omezeny nebo poškozeny, 
 realizovat kontrolu úplnosti informací a vyhodnotit, zda v průběhu mimořádné 
situace nedošlo k jejich vyzrazení. 
 
3) Jiná ohrožení živelními pohromami 
 Informace mohou být poškozeny nebo zničeny i následkem požáru po úderu 
blesku, vichřicí, zemětřesením, případně pádem letadla s následným zřícením budovy 
nebo její části. Povinnosti poučených osob, bezpečnostního ředitele, případně 
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vedoucího státní instituce, které se vztahují k ochraně informací, se předchozím bodem 
č. 2) této kapitoly. Specifikem je možné narušení statiky budovy, kdy je nutné zajistit 
ostrahu vně budovy, pokud nebyly informace evakuovány. 
 
 
2.5.4 Poškození (zničení) informací průmyslovou nebo 
 technologickou havárií 
 
 Technologickou havárií v průmyslovém subjektu na území města, ale zejména 
nehodou silničního, případně železničního dopravního prostředku, které nebezpečné 
látky přepravuje, může dojít k mimořádné situaci, jejímž důsledkem může být přerušení 
dodávky elektrické energie a evakuace osob. Tato skutečnost by negativně ovlivnila 
úroveň ochrany informací. 
 
Jestliže dojde k této mimořádné situaci jsou poučené osoby povinny: 
 ukončit manipulaci s informacemi, 
 uložit informace do úschovného objektu v určené místnosti, 
 uzamknout místnost a při odchodu aktivovat EZS. 
 
Bezpečnostní ředitel nebo krajský státní zástupce jsou povinni: 
 vyhlásit stav nebezpečí informací 
 rozhodnout o případné evakuaci informací do náhradního místa úschovy, 
 stanovit bezpečnostní opatření k ochraně informací s cílem zamezit jejich 
vyzrazení. 
Rozsah mimořádné situace je nutno odpovědně vyhodnotit a rozhodnout o 
případné evakuaci informací do náhradního úložiště. 
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2.5.5  Poškození (zničení) informací při ohrožení bezpečnosti státu 
 
Při vzniku ohrožení bezpečnosti státu rozhodne bezpečnostní ředitel o realizaci opatření 
vedoucího ke zvýšené ochraně informací, zejména: 
 vyhlásí stav ohrožení informací, 
 určí nadstandardní opatření k ochraně informací, zejména posílení výkonu 
ostrahy, 
 přijímá dílčí organizační, režimová a administrativní opatření směřující k ochraně 
informací, 
 připraví a vydá rozhodnutí o evakuaci, případně skartaci informací, 
 zajistí prostředky a stanoví podmínky k evakuaci informací. 
 
 
2.5.6 Ztráta informací následkem teroristického útoku  
 
1) Uložení výbušniny (nález podezřelého předmětu)  
Při nálezu podezřelého předmětu v budově nebo v jejím okolí, případně při 
doručení podezřelé zásilky, je osoba, která podezřelý předmět nalezla, povinna: 
 nemanipulovat s předmětem, vyrozumět Policii ČR a fyzickou ostrahu, 
 ve spolupráci s ostrahou zajistit místo nálezu podezřelého předmětu proti vstupu 
ostatních osob, 
 uvědomit bezpečnostního ředitele. 
Povinnosti bezpečnostního ředitele a krajského státního zástupce jsou totožné jako 
v případě teroristického útoku telefonickou pohrůžkou uložení výbušniny. 
 
2) Telefonická pohrůžka uložením výbušniny 
 Při telefonické pohrůžce teroristického útoku uloženou výbušninou, je příjemce 
telefonátu povinen: 
 hovořit s telefonujícím co nejdéle a v průběhu hovoru vyrozumět Policii ČR, 
umožňují-li to okolnosti, 
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 pokládat telefonujícímu dotazy, např. kde je výbušnina uložena, kdy dojde 
k explozi, jak výbušnina vypadá, co je třeba provést, aby nálož nevybuchla, důvod 
uložení výbušniny apod., 
 odpovědi telefonujícího písemně zaznamenávat, 
 všímat si barvy hlasu telefonujícího, přízvuku, vady řeči, výslovnosti apod., 
 informovat ihned po ukončení telefonního hovoru bezpečnostního ředitele, 
 postupovat dle pokynů bezpečnostního ředitele, dále ihned přivolat Policii ČR. 
 
Bezpečnostní ředitel, případně vedoucí státní instituce jsou povinni: 
 vyhlásit stav ohrožení informací, 
 vydat poučeným osobám pokyn k ukončení manipulace s informacemi a jejich 
uložení do úschovného objektu v určené místnosti, 
 oznámit telefonickou pohrůžku Policii ČR, pokud tak již nebylo učiněno, 
 prověřit, zda jsou informace uloženy v úschovném objektu v určené místnosti 
a zajištěny všemi technickými prostředky, 
 koordinovat evakuaci osob, požaduje-li ji Policie ČR, 
 ověřit po návratu do určené místnosti, zda v průběhu mimořádné situace nedošlo 
k vyzrazení informací, 
 uvědomit subjekty, které by mohly být poškozeny vyzrazením informací, jestliže 
k ní došlo v průběhu teroristického útoku, 
 zjistit rozsah poškození určené místnosti a technických prostředků, došlo-li 
v budově k výbuchu a realizovat vhodná bezpečnostní opatření k ochraně 
informací. 
 
3) Útok ozbrojeného pachatele nebo skupiny, 
 Při ozbrojeném útoku (přepadení) teroristou nebo skupinou teroristů je nutné 
dodržovat následující zásady: 
 vyhlásit stav ohrožení informací 
 informovat subjekty, které mohou být ztrátou informací poškozeny, 
 postupovat podle pokynů teroristy(ů), 
 zdržet se neuváženého jednání, neklást teroristům fyzický odpor, 
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 chránit informace a pod pohrůžkou vydat jen nezbytně nutné s ohledem na vlastní 
bezpečnost, 
 získat maximální množství poznatků potřebných k pozdější identifikaci pachatele 
(popis, hlas, chování, výzbroj), 
 oznámit přepadení v co možná nejkratší době Policii ČR (telefonicky) a ostrahu 
lze-li tak učinit bez povšimnutí pachatele, 
 zachovat mlčenlivost v souvislosti s přepadením, 
 zpřístupnit Policii ČR prostory dle jejich požadavků a řídit se jejich pokyny, 
 zaznamenat písemně popis pachatele. 
 V případě jiných forem teroristického útoku je nutné pečlivě vyhodnotit jejich 
dopad na ochranu informací a přijmout opatření (nebo jejich kombinaci) specifikovaná 
v předchozích kapitolách. 
 
 
2.5.7 Vyzrazení informací pasivním odposlechem nebo nasazením 
   operativní techniky 
 
Poučené osoby při podezření, že došlo k vyzrazení informací odposlechem, jsou 
povinny: 
 ukončit manipulaci s informacemi, 
 informovat bezpečnostního ředitele a vedoucího státní instituce. 
 
Bezpečnostní ředitel a vedoucí státní instituce jsou povinni: 
 ověřit, zda skutečně došlo k vyzrazení informací, 
 zamezit dalšímu odposlechu přijetím účinných bezpečnostních opatření; 
 zajistit provedení obranné prohlídky, je-li podezření z nasazení operativní 
techniky, 
 oznámit mimořádnou situaci orgánům činným v trestním řízení, jestliže obranná 
prohlídka prokázala nasazení operativní techniky, 
 zpracovat zprávu o mimořádné situaci a navrhnout nové bezpečnostní opatření 
(např. preventivní obranné prohlídky, případně instalace zařízení proti 
odposlechu). 
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2.5.8 Vyzrazení nebo ztráta informace z informačního systému 
 
V případě, že dojde ke ztrátě dat z informačního systému je bezpečnostní ředitel 
povinen: 
 vyhlásit stav ohrožení informací, 
 zamezit dalšímu úniku informací z informačního systému. 
 Předběžně lze konstatovat, že postup řešení této mimořádné situace je obdobný 
s postupy uvedenými v kapitolách 2.5.1 a 2.5.2 této bakalářské práce. 
Podrobný popis bezpečnostních opatření v případě vzniku této mimořádné 
události je uveden v dokumentaci SI o bezpečnosti informačních systémů nakládajících 
s informacemi a provádění jejich certifikace. 
 
 
2.6 Ověřování míry rizik 
  
 Jako prevenci vzniku mimořádné situace je pravidelné ověření míry rizik, a to 
zda jednotlivá použitá opatření fyzické bezpečnosti a vyhodnocení rizik odpovídají 
skutečnému stavu fyzické bezpečnosti ve vztahu k ochraně informací. Tuto činnost je 
povinen provádět bezpečnostní ředitel průběžně, nejméně však 1 x za 12 měsíců. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 41 
3 Teoretická východiska 
3.1 Problematika bezpečnosti 
  
     Základním problémem, na který chce tato práce upozornit, je skutečnost, že 
bezpečnost je jednou ze základních podmínek prosperity a ekonomického růstu. Právě 
té prosperity, o které hovoří politici, zisku o který usilují investoři a podnikatelé, a 
plnění obchodního či výrobního plánu, podle kterých jsou hodnocení manažéři. Ne vždy 
si uvědomujeme, že právě manažéři a vedoucí organizací jsou za bezpečnost odpovědni.  
       Význam bezpečnosti dále roste, aniž si to uvědomujeme. Růst významu je 
způsoben nejen terorismem, na který se často odvoláváme, ale zejména změnami, 
kterými svět a výroba prošly. Svou roli zde sehrávají globální rizika, vědecko-technický 
pokrok, ale i samotná podstata konsumní společnosti. Zásadním způsobem je dnes 
bezpečnost ovlivňována vývojem techniky a bezpečnostních technologií. Je nucena 
reagovat na stále dokonalejší technologie průniku do informačních systémů a objektů. 
Specialisty na tyto technologie si často nemohou dovolit ani silové resorty a velké 
podniky. Nezbývá tedy, než tyto služby nakoupit. 
      Ve snaze o dosažení maximálního zisku nebo snížení nákladů přijímáme často 
opatření bez důkladné analýzy bezpečnostních dopadů a realizace následných změn 
bezpečnostních opatření. Jsou zaváděny nové produkty a služby a ne vždy jsou u nich 
analyzována bezpečnostní rizika. Ta se řeší až při prvních problémech, nebo 
bezpečnostních incidentech. 
      Každý produkt, proces, výroba by měly mít svou bezpečnostní politiku a 
bezpečnostní projekt, vycházející z bezpečnostní politiky společnosti či úřadu a analýzy 
bezpečnostních rizik. 
      Bezpečnost je dnes nedílnou součástí moderního řízení. S problematikou 
legislativy v oblasti komerční bezpečnosti a ochrany majetku úzce souvisí postavení 
bezpečnostního managementu. Tam, kde se podařilo přijmout a prosadit komplexní 
bezpečnostní politiky, došlo k výraznému zlepšení jeho postavení a zvýšení 
odpovědnosti všech zaměstnanců za bezpečnost. Základem změny v prosazení místa a 
úlohy bezpečnosti a bezpečnostního managementu v moderním řízení je pochopení role 
bezpečnostních manažerů ve společnosti, na úřadě a ve firmě. Pochopení, že současný 
bezpečnostní manažér není „pracovníkem oddělení zvláštních úkolů“ z minulého 
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režimu. Ale jeden z nejbližších spolupracovníků top managementu. Spolupracovníkem, 
který chrání úřad proti vnějším i vnitřním rizikům, ale také samotný top management. 
     Česká republika je jednou z posledních zemí Evropské unie (EU), v nichž není 
dostatečným způsobem upravena problematika komerční bezpečnosti a ochrany 
majetku. Přitom není podstatná forma právní úpravy, ale její obsah. Vedle požadavků na 
úpravu legislativy v oblasti soukromých bezpečnostních služeb (SBS) a ochrany 
majetku, považujeme za důležité definovat minimální standard zabezpečení 
jednotlivých objektů. Současná bezpečnost a bezpečnostní management v ČR věnuje 
více pozornosti oblasti ochrany hmotného majetku a osob. Důvodem je především to, že 
oblast ochrany informací je poměrně jednoznačně vymezena legislativou i odbornými 
normami a v poslední době se jí věnuje řada odborných publikací.  
     Naopak problémy spojené s nedostatečnou právní úpravou problematiky ochrany 
majetku a nedostatky řízení bezpečnosti v této oblasti, tak jak je známe z bezpečnostní 
praxe. Některá čísla a fakta vypovídající o stavu bezpečnosti  byla získána průzkumy, 
které Česká asociace bezpečnostních manažerů (dále také „ČABM“) provádí u svých 
členů po dobu 3 let své existence. (Fryšar a kol., 2006) 
 Podcenění bezpečnosti vede dříve nebo později k závažnému poškození 
funkčnosti organizace. Výjimkou nejsou ani hospodářské škody značného rozsahu, a 
dokonce konkurzy podniků. Zvláštnosti není ani trestně právní postih statutárních 
orgánů. Nejvíce problémů má svůj původ v nedostatcích v oblasti personální 
bezpečnosti.  
     Významnou roli hraje i úroveň dokumentace bezpečnostních opatření. Při jejím 
podcenění je obtížné vyžadovat dodržování těchto opatření a stejně tak je kontrolovat. 
     Závažné dopady mohou mít nedostatky v oblasti fyzické a informační bezpečnosti. 
Význam fyzické bezpečnosti se zvyšuje v návaznosti na fyzickou bezpečnost 
informačních systémů, zvýšená rizika terorismu a aktuálnost fyzického zabezpečení 
ochrany proti nasazení operativní techniky. V úvahu je zde nutné vzít nejen to, že i 
špičková operativní technika se stala komerčním produktem, ale i rizika zneužití 
techniky státních institucí. Dosud nedokážeme nejen docenit hodnotu informací, ale 
především s nimi neumíme nakládat jako s informacemi. 
     Význam informační bezpečnosti vzrůstá v závislosti na riziku úniku citlivých 
informací a rostoucím podílu informačních technologií na řízení procesů. Čím závislejší 
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se stáváme na informačních technologiích, tím více jsme ovlivňováni jejich 
bezpečností. Informační bezpečnost není jen o tom, zda používáme špičkové informační 
technologie a legální software. Je stále více způsobů používání technologií, 
bezpečnostního monitoringu a řešení incidentů. I v oblasti informační bezpečnosti 
vzrůstá význam personální bezpečnosti  a vzdělání jejich uživatelů. 
     Ideální možností je zavedení specializovaného bezpečnostního vzdělávání pro  top 
management. Základním krokem může být vystoupení bezpečnostního experta nebo 
znalce na poradě vedení či představenstva společnosti. Komplexní řešení problematiky 
ochrany managementu je poměrně rozsáhlou oblastí bezpečnosti a zahrnuje plánování, 
preventivní opatření a vzdělávání manažerů, vytvoření materiálně-technické základny 
ochrany, komerční obranné zpravodajství, fyzický výkon ochrany a řešení 
bezpečnostních incidentů a ohrožení. Je v zájmu manažerů se o tuto problematiku začít 
velmi vážně zajímat. 
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3.2 Bezpečnostní politika 
      
 Základním tématem ochrany je bezpečnostní politika a bezpečnostní management. 
Bezpečnostní politikou v tomto případě nechápeme pouze vlastní základní dokument 
řídící dokumentace v oblasti bezpečnosti  tj. komplexní bezpečnostní politiku, ale 
veškerou navazující bezpečnostní dokumentaci. Rovněž bezpečnostní management není 
chápán pouze jako bezpečnostní manažér nebo tým, ale také vedoucí zaměstnanci 
jednotlivých úrovní, kteří jsou za bezpečnost ve svých funkcích odpovědni.  
     Před návrhem bezpečnostního systému musí být provedena bezpečnostní analýza. 
Tak jako se stavba realizuje na základě projektu, tak se realizuje bezpečnost podle 
bezpečnostního projektu.  Kolaudací a revizí bezpečnostního domu je bezpečnostní 
audit, který je nezbytné po periodách opakovat a provést následnou korekci 
bezpečnostních opatření. 
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3.3 Bezpečnost jako komplexní ochrana 
 
     Bezpečnost, tj. systém ochrany sloužící k poznání a eliminaci vnějších a vnitřních 
bezpečnostních rizik, vystupuje ve vztahu k roli manažéra, vlastníka, vedoucího apod. 
v několika rovinách. Názorně vidíme rozsah bezpečnosti na schématu, které pro naše 
účely nazveme „dům“: 
 
Obrázek č. 1 
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3.3.1 Bezpečnost jako systém  
     
  První rovina chápe bezpečnost jako nezbytnou podmínku zajištění prosperity 
společnosti, kontinuity činnosti úřadu, instituce nebo naplnění cílů projektu, produktu, 
služby. Odpovědnost za bezpečnost má vždy manažér – vedoucí organizace. Tato 
odpovědnost je v obecné rovině stanovena právními přepisy a vyplývá z komplexní 
odpovědnosti vedoucího. Zároveň však logicky pramení z odpovědnosti a ze zájmu 
manažéra o funkčnosti organizace jako celku. V současných podmínkách si funkčnost  
bez bezpečnosti nelze představit. Nejde však pouze o bezpečnost práce, ale o 
bezpečnost v nejširším významu slova tj. bezpečnost komplexní.  
 
Personální bezpečnost      
 Dům na obrázku č.1 tvoří ucelený bezpečnostní systém. Jeho základem je 
personální bezpečnost. Pod tímto pojmem se skrývají všechny otázky, které jsou 
spojeny s bezpečnostními podmínkami pro výběr top managementu, zaměstnanců a 
ověřování splňování těchto podmínek po celou dobu trvání zaměstnaneckého nebo 
jiného poměru u organizace. Pod personální bezpečnost dále zahrnujeme proces 
bezpečnostního vědomí (spoluodpovědnost za bezpečnost) a bezpečnostní vzdělávání.   
 
Provozní, technologická a klasická bezpečnost 
      Dům je dále rozdělen do dvou hlavních částí bezpečnosti. Části safety (provozní a 
technologická bezpečnost) a security (klasická bezpečnost). Oběma částmi bezpečnosti 
se pak prolínají jednotlivá bezpečnostní opatření (oblasti, prostředky, druhy zajištění 
apod.), kterými jsou zejména 
Safety: 
 fyzická bezpečnost 
 informační bezpečnost 
 administrativní bezpečnost 
      Bezpečnostní opatření jsou dnes velmi širokou problematikou, která je 
průsečíkem řady významných vědních disciplín. Nejsložitější oblastí je technické 
zabezpečení, které zahrnuje přehled o stovkách technologií a možnostech jejich 
implementace. Její využívání předpokládá vysokou odbornou úroveň znalostí, ale i 
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Technické 
zabezpečení 
 
Režimová a 
organizační 
opatření 
 
Ostraha 
periodické vzdělávání v oblasti vývoje standardů a nových výrobků na trhu. Proto je 
doménou úzkého okruhu specialistů a až na výjimky outsourcovanou činností. 
Bezpečnostní management však nemůže ztratit přehled o technických možnostech, 
protože jinak by byl ve vleku zájmu dodavatelů. I přesto, že systémy technického 
zabezpečení jsou dodávány renomovanými společnostmi s nezbytnou praxí, dochází při 
návrhu, realizaci i provozu k chybám a nedostatkům. V jejich důsledku se pak snižuje 
spolehlivost, využitelná hodnota a uživatelský komfort. Problémem je především výběr 
zabezpečení podle jediného kritéria, kterým je cena. V případě, že jednoznačně 
nespecifikujeme minimální technické požadavky a parametry na uživatelský komfort, 
dochází nejen k upřednostnění méně kvalitních systémů, ale v konečném důsledku i ke 
snížení efektivnosti bezpečností instituce. Technické parametry nabídek by u větších 
zakázek měla posuzovat specializovaná a nezávislá společnost nebo soudní znalec. Je 
vhodné, aby se tito specialisté podíleli rovněž na technickém dozoru a přejímce 
zabezpečení. 
      Neméně závažným problémem je bezpečnostní správa instalovaných 
technologií a výkon funkce odpovědné osoby za provoz systému technického 
zabezpečení. U některých organizací není tato otázka řešena vůbec. Výsledkem je pak 
neutěšený stav bezpečnostních technologií. Výjimkou není ani formálně provedená 
funkční zkouška nebo periodická revize. Uvedený stav je výsledkem nekvalitního 
výběru dodavatelů a upřednostňování ceny před kvalitou. 
 
Obrázek č. 2 
Schéma opatření fyzické bezpečnosti            
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      Nedoceněnou otázkou zůstávají režimová a organizační opatření. Bez nich 
nemůže být funkční technické zabezpečení, ani ostraha. Chybí provozní řády a zásady 
chování při mimořádných událostech. Školení zaměřené na dodržování režimových a 
organizačních opatřeních  jsou výjimečnou záležitostí. Mezi nejčastější závady 
zjišťované bezpečnostními audity patří  chyby v klíčovém režimu a vstupu osob do 
objektu v mimopracovní době. V řadě případů zcela schází režim provozu technického 
zabezpečení. Obdobný stav je v oblasti kontroly režimových opatření.  Ty se provádějí 
pouze výjimečně a často formálně. Obyčejně se kontroly nařídí až po vzniku 
mimořádné události. Příčina je často ve vytížení bezpečnostního managementu velkým 
množstvím činností, které není schopen kvůli kapacitním možnostem zvládnout. 
     Bezproblémové není ani zajišťování fyzické ostrahy objektů a ostrahy formou 
dálkového monitoringu a dohledu. Trend snižování závislosti a fyzické bezpečnosti 
na ostraze je sice správný, ale není nekonečným příběhem. Bezpečnost objektu bez 
ostrahy je bohužel nereálná. Ostraha zůstává i z důvodu nízkého finančního ohodnocení 
zaměstnanců stále nejslabším článkem bezpečnostního systému. Nedostatky přetrvávají 
ve smluvních vztazích, které neposkytují dostatek nástrojů pro Quality Monitoring 
služeb. 
     Situace ve fyzické bezpečnosti vyžaduje přehodnocení stávajících opatření a jejich 
optimalizaci.  Ty činnosti, které bezpečnostní management pro své vytížení nezvládá, je 
nezbytné outsourcovat. Možným prostorem pro outsourcing je činnost odpovědné osoby 
za provoz bezpečnostních technologií. Quality Monitoring technického zabezpečení a 
ostrahy, zpracování a aktualizaci provozních řádů a další chybějící bezpečnostní 
dokumentace. (Fryšar a kol., 2006) 
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3.3.2 Činnosti manažera 
    
      Druhá rovina je rovina osobní a je bezprostředně spojena s výkonem činnosti 
manažera, jeho dalšími aktivitami i soukromým životem. Patří sem především události a 
jednání, které mohou být zneužity k diskreditaci manažera a v konečném důsledku 
ohrozí kontinuitu nebo jeho působení ve funkci či podnikání. Zajímavé přitom je, že 
velká část obvinění klíčových státních úředníků a top manažerů nemá příčinu 
v úmyslném jednání, ale v nedbalosti. Ta vyplývá z nedostatečné znalosti legislativy, 
nebo podceňování rizik souvisejících s řešením dané situace. V některých případech se 
pak trestná činnost manažera neprokáže, ale vlivem medializace dojde k poškození jeho 
dobrého jména a dobrého jména úřadu či společnosti. S odstupem času se někdy navíc 
ukazuje, že problém vznikl uměle  na základě úniku informací, které neměly být 
veřejnosti přístupné. Nejsou výjimkou ani případy, kdy se celý problém odehraje na 
základě komerční objednávky. Zdrojů incidentů může být celá řada, od konkurenčních 
vlivů přes záležitosti vyplývající z minulosti manažera až po osobní ambice 
podřízených nebo aktivity propuštěných zaměstnanců.  
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3.3.3 Kontinuita 
 
 Třetí rovinou je rovina provázanosti všech procesů. Obvykle chápeme, že 
společnost by měla mít krizové scénáře pro řešení nejrůznějších problémů a incidentů. 
Ne vždy však se dokážeme odpoutat od mýtu, že se to dotýká pouze ekonomické úrovně 
řešení. Bezpečnostní opatření spojená s kontinuitou podnikání jsou i nadále 
podceňována, řešení ohrožení bezpečnostního charakteru schází, nebo je nedostatečně 
rozpracována. Přitom nemusí jít o nákladná opatření technického charakteru, ale o 
opatření organizační. Příkladem jsou rozpracované a zvládnuté postupy při vzniku 
incidentů bezpečnostního charakteru s minimalizací jejich dopadu. Pro subjekty kritické 
infrastruktury je povinnost zpracování krizové dokumentace stanovena legislativou. Ta 
je však vázána na vyhlášení tzv. krizového stavu. Ne vždy si uvědomujeme, že neřeší a 
ani řešit nemůže, situace, které ještě nedosáhly uvedeného rozměru, nebo vnitřní 
incidenty. 
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3.3.4 Bezpečnostní praxe 
 
  Čtvrtá rovina ve které se promítají roviny předchozí, je rovinou bezpečnostní praxe. 
Její výslednicí je reálná bezpečnostní úroveň podniku, úřadu, instituce. Základní 
otázkou přitom je, jakým způsobem je ochrana osob, hmotného a nehmotného majetku 
(informací) zajišťována a organizována.  
 
 Je zde na místě položit si několik základních otázek: 
 Splňujeme veškeré požadavky, které pro bezpečnost stanovuje platná legislativa?   
 Řídíme se při zajišťování bezpečnosti odbornými technickými normami?   
 Byl Váš bezpečnostní systém navržen na základě analýzy rizik? Kdy byla analýza 
naposledy aktualizována?   
 Má Vaše společnost, instituce, úřad bezpečnostní politiku? Je bezpečnostní 
politika pravidelně aktualizována?  
 Jaké je skutečné postavení bezpečnostního managementu a  místo bezpečnostního 
manažera v organizační struktuře? 
 Je účinnost bezpečnostního systému ověřována auditní a kontrolní činností? 
 Existuje pro oblast bezpečnosti a krizového řízení samostatný rozpočet? Víme 
kolik nás bezpečnost stojí? 
 Je hodnocení bezpečnosti součástí porad vedení? Je součástí hodnocení 
podřízených   manažerů? 
 Obdobných otázek bychom mohli položit ještě mnoho. Cílem však není podat 
vyčerpávající přehled problémů, ale nastartovat proces uvědomění bezpečnosti. 
Další podrobnosti jsou pak plně záležitostí bezpečnostního managementu nebo 
společnosti, která bude bezpečnost komplexně posuzovat. Pokud je na většinu 
uvedených otázek odpovědí NE nebo NEVÍM, pak je na místě začít se 
bezpečností zabývat na úrovni vrcholového vedení společnosti nebo úřadu. 
Jednou z možností je zadání posouzení současného stavu bezpečnosti 
specializované společnosti nebo expertnímu týmu. Řešením je také postupná 
realizace úkolů, které jednotlivé otázky prezentují.     
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3.4 Osobnost manažera 
 
Co by měl znát a prosazovat v oblasti bezpečnosti každý manažer nebo vedoucí 
 Uvědomit si, že vrcholovou odpovědnost za bezpečnost  nese právě on. Pochopit, 
že  podcenění bezpečnostních rizik může vést k ohrožení ekonomické stability 
organizace nebo narušení kontinuity podnikání, činnosti. Respektovat, že celá 
řada povinností  v bezpečnosti je dána legislativou včetně odpovědnosti 
vedoucího. Musí bezpečnostní legislativu znát alespoň rámcově, včetně rizika 
uložených sankcí. 
 Ztotožnit se s tím, že bezpečné chování organizace je velmi úzce spojeno s jeho 
vlastní bezpečnostní a naopak. Chovat se bezpečně. Osobně znát a dodržovat 
požadavky bezpečnostní legislativy, zejména ve vztahu k ochraně osob a 
informací. Využít nabídky pro vzdělání se v této oblasti. Naučit se nakládat 
s bezpečnostními informacemi jako s financemi. Dodržovat zásadu „need to 
know“ pro veškerou práci  s kvalifikovanými a dalšími citlivými informacemi. 
Nezveřejňovat zdroje získaných bezpečnostních informací.  
 Za klíčovou osobu pro řešení komplexní bezpečnosti považovat bezpečnostního 
manažera. Zajistit mu odpovídající postavení v organizační struktuře a vybavit ho 
nezbytnými pravomocemi. Obracet se na něho při řešení všech bezpečnostních 
problémů. Kontakt s bezpečnostním manažerem má být přímý. Čím dále je 
vrcholový manažer od bezpečnosti, tím více je vystaven bezpečnostním rizikům. 
Vedení musí být o stavu bezpečnosti  periodicky informováno. Jeden 
bezpečnostní manažer může zajišťovat služby i pro několik organizací. 
 Řízení bezpečnosti se musí odehrávat systémově a komplexně. Základem řízení 
bezpečnosti  je bezpečnostní politika, která byla vytvořena na základě analýzy 
rizik. Rozpočet na bezpečnost by měl být samostatnou kapitolou financování. 
Zpracování bezpečnostní politiky a další řídící dokumentace v této oblasti je 
možno zajistit dodavatelsky. Dodavatel  těchto služeb by neměl být současně 
jejich realizátorem. 
 Vyžadovat u všech podřízených prosazování a hodnocení bezpečnosti jako 
součást procesu řízení. 
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 Bezpečnost není jenom o nejnižší ceně dodávek outsourcovaných  služeb, 
důležitými kriterií jsou kvalita a spolehlivost. Cena by proto neměla být jediným 
měřítkem. Pokud si nejste kvalitou služeb jisti, zadejte odborné posouzení 
specializované firmě, nezávislému expertovi či soudnímu znalci. Kvalitní 
konzultační služby je nutné zajistit i v tomto oboru.   
 Bezpečnost vyžaduje jako ostatní oblasti periodickou údržbu a kontrolu. 
Manažera by proto neměly výstupy auditů a kontrol bezpečnosti zajímat jen 
tehdy, když se stane mimořádná událost. Pro ověření efektivnosti bezpečnostních 
opatření, kvality outsourcových služeb a optimalizace nákladů využívat externí 
bezpečnostní audit. Dodavatelem auditu nemají být z důvodu objektivnosti 
posouzení dodavatelé bezpečnostních technologií ani bezpečnostní služby.   
 Znát rámcově činnosti, které zajišťuje bezpečnostní manažer (útvar). Jedná se      
o ochranu osob včetně VIP a bezpečnostního vzdělání. Ochrana hmotného 
majetku. Ochrana kvalifikovaných a důležitých informací BOZP a požární 
ochrana. Bezpečnost informačních a komunikačních technologií. Řešení 
mimořádných událostí a bezpečnostních  incidentů. Krizové řízení a business 
kontinuita. Komerční obranné zpravodajství. Zajišťování spolupráce 
s bezpečnostními složkami a orgány činnými v trestním řízení. Technologická 
bezpečnost a havarijní plány. Řízení výkonu a kvality outsourcových služeb 
(Quality Monitoring). Vydávaní interních předpisů v oblasti bezpečnosti a 
kontrola bezpečnosti. (Fryšar a kol., 2006) 
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3.5 Druh informací a jejich aktiva  
 
 U určité státní instituce se mohou vyskytovat informace. Při ochraně majetku, 
osob a informací je nezbytné vycházet z tzv. vyhodnocení rizik, které specifikuje aktiva, 
stanovuje a vyhodnocuje jednotlivé hrozby a zranitelnost, tedy stanovuje celkovou míru 
rizika. 
Za aktiva informací lze považovat: 
 informace, 
 nosiče informací, 
 nositele informací. 
 V podmínkách státní instituce se mohou vyskytovat informace v listinné a 
digitální podobě. Utajované informace mohou být SI poskytnuty, případně zde mohou 
vznikat, v návaznosti na konkrétní jednání, v rámci kterého se informace vyskytují.  
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4 Vlastní návrhy řešení  
4.1 Návrh č. 1   
 Vyhodnocování poplachových stavů prostřednictvím pultu centralizované 
ochrany Policie ČR 
 Opatření, která by přispěla ke zvýšení bezpečnosti osob i informací je propojení 
elektrického zabezpečovacího systému na pult centralizované ochrany Policie ČR 
nebo jiné ochranné služby, kde by byl zaznamenán poplachový stav. Rovněž je vhodné, 
aby byl poplachový stav EZS vyhodnocován lokálně, prostřednictvím venkovní externí 
zálohované sirény a prostřednictvím vnitřních sirén, které je vhodné nainstalovat. 
 V případě vzniku poplachového stavu postupuje člen fyzické ostrahy dle 
příslušných směrnic, zejména však provede kontrolu neporušenosti hranic zájmových 
prostor. Dle závažnosti si vyžádá spolupráci dalších členů fyzické ostrahy, případně 
Policie ČR. O situaci informuje bezpečnostního ředitele, který neprodleně nebo 
nejpozději následující pracovní den a provede písemný záznam do provozní knihy EZS 
a knihy hlášení ostrahy.  
 
 
4.2 Návrh č. 2 
 Kontrola vstupu osob instalací průchozího rámového detektoru kovu 
 Vstup návštěv do budovy je povolen pouze hlavním vchodem budovy. Ke  
zvýšení bezpečnosti by výrazně přispěla instalace průchozího rámového detektoru 
kovu ve vestibulu, jako prevence před vnesením střelné zbraně nebo jiných 
nebezpečných předmětů do budovy (viz příloha č. 5).  
 
 
4.3 Návrh č. 3 
  Režim  a evidence návštěv 
 Pro zvýšení bezpečnosti doporučuji stanovit nový režim návštěv v budově. Jako 
nezbytné se jeví zavedení knihy návštěv, do které je třeba evidovat návštěvy na základě 
průkazu totožnosti a zaznamenat i jméno navštíveného zaměstnance. Předloží-li 
návštěva průkaz totožnosti  a podrobí-li se kontrole na vyhledávání kovových předmětů, 
člen ostrahy vyzve příslušného zaměstnance k převzetí návštěvy. Po vyřízení účelu 
 56 
návštěvy stanovit jako povinnost zaměstnanec vyprovodit návštěvu na 
stanoviště fyzické ostrahy nebo návštěvu formálně předat dalšímu zaměstnanci. Musí 
však být zamezeno jejímu nekontrolovanému pohybu v budově. Pokud  by návštěva 
odmítla prokázat svou totožnost nebo se nepodrobí kontrole na vyhledávání kovových 
předmětů, není jí pobyt v budově umožněn. 
 
 
4.4 Návrh č. 4 
 Systém (způsob) ničení informací 
 K úniku informací může dojít i chybou skartací, kdy nedojde k úplnému zničení 
informace, proto doporučuji stanovit za povinnost všem zaměstnancům, skartovat 
dokumenty na skartovacích strojích (zařízení fyzického ničení nosičů informací).  
 
 
4.5 Návrh č. 5  
 Kontrolní činnost a systém 
 Aby byla všechna opatření funkční a přinášela ve výsledku ta očekávání, pro která 
byla vydávána, je nezbytné provádět důslednou kontrolní činnost. Její četnost a rozsah 
by měl stanovit vedoucí státní instituce. V níže uvedené tabulce navrhuji zavést 
kontrolní systém týkající se oblastí významných pro bezpečnost informací.  Aktuálnost 
přijatých opatření je třeba posuzovat v souvislosti s případnými změnami celkové míry 
rizik. 
Kontrolní systém 
 
Typ opatření Kapitola Perioda kontroly 
Režim návštěv, evidence 2.1.2, 2.1.3 1x za 3 měsíce 
Fyzická ostraha 2.1.7 1x za 3 měsíce 
Klíčový režim  2.1.6 1x za 3 měsíce 
Funkčnost EZS 2.1.5 1x za 1 měsíc 
Aktuálnost přijatých opatření 2.1, 2.2, 2.3, 2.6 1x za 12 měsíců 
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10 Závěr 
 
 Z předložené práce je zřejmé, že bezpečnost je proces závislý a do jisté míry 
provázaný s jinými procesy v organizaci. Cíle bezpečnosti by mimo jiné měly být 
jednoznačně deklarovány v bezpečnostní politice. K efektivnímu, účelnému a 
hospodárnému řízení bezpečnosti ve společnosti je nezbytné vycházet z identifikace a 
ohodnocení aktiv, jejich klasifikace a podle jejich významu definovat odpovídající 
úrovně bezpečnostních opatření tak, aby příslušné úrovni (hodnotě aktiv) byla přiřazena 
odpovídající úroveň bezpečnostních opatření.   
 V uvedené práci věnované bezpečnostní analýze organizace, resp. státní instituce, 
jsem se zaměřila na oblast ochrany informací, která se navzájem úzce prolíná 
s fyzickou, personální a administrativní bezpečností. Snažila jsem se vycházet 
z dostupných zdrojů tak, aby závěry práce byly co nejobjektivnější a mohly být určitým 
podnětem pro vedení státní instituce v jejich dalších krocích, které by vedly 
k efektivním opatřením v oblasti bezpečnosti celé organizace. 
 Předložené cíle práce byly dosaženy. Provedením analýzy zpřístupněných 
dokumentací a vyhodnocením stávajícího stavu bezpečnostních opatření ve vztahu ke 
stanoveným mírám rizik se podařilo najít rezervy v bezpečnostních opatřeních, které by 
mohly po svém zavedení do praxe zkvalitnit a zvýšit bezpečnost nejen informací, ale i 
osob a majetku.    
 Analýza ukázala, že rezervy se týkají především vyhodnocování poplachových 
stavů elektrického zabezpečovacího systému, dále pak zavedení přehlednějšího režimu 
návštěv pohybujících po budově. 
 Za úvahu stojí možnost zavedení pravidel pro skartaci informací směřujících 
k jejich úplnému zničení, tak aby nemohly být zneužity v neprospěch organizace. 
 V neposlední řadě nelze opomenout ani ten fakt, že bez řádné a pravidelné 
kontrolní činnosti by byla všechna zavedená opatření neúčinná, proto je na místě zmínit 
i tuto, nepříliš populární, nic méně nezbytnou součást bezpečnostních opatření.   
 Závěrem si dovoluji konstatovat, že bezpečnost je třeba chápat jako řízený proces, 
který má jasně definována pravidla, pevně daný životní cyklus a náplň jednotlivých 
fází, a tím je plně pod kontrolou vedení organizace.  
 
 58 
11 Seznam použitých zdrojů 
 
1. BERKA, M. a kol. Bezpečná počítačová síť. Stav ke květnu 2006. (základní dílo 
včetně 8. aktualizace). Praha: Dashöfer Holding, Ltd. & Verlag Dashöfer 
nakladatelství, s.r.o. 2006, ISBN 80-86229-79-3. 
2. BERKA, M. a kol. Bezpečná počítačová síť. Stav ke květnu 2006. (základní dílo 
včetně 9. aktualizace). Praha: Dashöfer Holding, Ltd. & Verlag Dashöfer 
nakladatelství, s.r.o. 2006, ISBN 80-86229-79-3. 
3. BRABEC, F. a kol. Bezpečnost pro firmu, úřad a občana. Praha: Nakladatelství 
Public History, 2001.  
4. BRUMOVSKÁ, I. Požární ochrana – příručka pro podnikatele. Praha: MV-
Generální ředitelství Hasičského záchranného sboru ČR, 2004. 153 s. ISBN       
80-86640-31-0.  
5. FRYŠAR, M. a kol. Bezpečnost pro manažery, podnikatele a politiky. Praha: 
Nakladatelství Public History ve spolupráci s českou asociací bezpečnostních 
manažerů, 2006, s. 9-18, s. 22-23, ISBN 80-86445-22-4. 
6. HUMLOVÁ, A., SEIGE, V. Vize informační bezpečnosti 2002/2003. Praha: 
TATE International, s.r.o. 2006. 210 s. ISBN 80-902858-6-4. 
7. KOPEC, J. Kontrolní systém společnosti jako součást procesu jejího řízení. Praha: 
Český institut interních auditorů, 1999. 
8. SLOUPENSKÝ, A., ŽEHRA, F. Bankovní bezpečnost. Praha: Bankovní institut, 
a.s. Praha, 1997, (první vydání), 216 s.  
9. SOUČEK, V. a kol. Vnitřní bezpečnost a veřejný pořádek. Krizové řízení. Praha: 
Odbor bezpečnostní politiky Ministerstva vnitra, 123 s. 2005.  
  
  
  
  
 
 59 
12 Seznam použitých zkratek 
 
Zkratky 
BOZP bezpečnost a ochrana zdraví při práci  
ČABM Česká asociace bezpečnostních manažerů 
EU  Evropská unie 
EZS  elektrický zabezpečovací systém 
NP  nadzemní podlaží  
SBS  soukromé bezpečnostní služby 
SKV  systém kontroly vstupu 
SI  státní instituce 
 
Pojmy 
outsourcing zajištění provozu externí organizací 
Quality Monitoring řízení výkonu a kvality dodavatelských služeb 
audit  revize, kontrola 
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